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: پیش نیاز ىا 

 ُوشاٍ داشتي لپ تاپ .1

 تْصیغ لیٌْکغی .2

 nmapبشًاهَ ی  .3

 tcpdump یا wiresharkبشًاهَ ی  .4

 ... ّ SSH ّ apacheعشّیظ ُایی فؼال هثل  .5

 هطالؼَ ّ ُوشاٍ داشتي ایي جضٍّ .6

 

 

 :مقدمو 

 mangleجذّل   , natجذّل  , filterجذّل   : iptablesجذّل ُا دس 

 iptables -t filter -nLدعتْس   : filter ُا دس جذّل chainهشاُذٍ ی 

 iptables -t nat -nLدعتْس   : nat ُا دس جذّل chainهشاُذٍ ی 

 iptables -t mangle -nLدعتْس   : mangle ُا دس جذّل chainهشاُذٍ ی 

 filter دس جذّل input , output , forwardتْضیخ 

 drop ّ rejectهخظْطاً تفاّت بیي   : accept , drop , reject دالت 3تْضیخ 

 iptables -t filter -P INPUT DROP:  دس جذّل فیلتش accept , drop , reject ُا بَ chainتغییش دالت 

 iptables -t filter -fدعتْس : پاک کشدى سّل ُای ّاسد شذٍ دس جذاّل  
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 filter ّ input & output chainجذّل , تْپْلْژی اّل 

 

   :filter ً input chainجدًل . 2

 

  :filter  ّ input chainبغتي آی پی آدسعی خاص دس جذّل 

example : iptables -t filter -A INPUT -s 192.168.1.15 -j DROP 

 

 : ّ بغتي دعتشعی بقیَ ی عیغتن ُا  filter ّ input chainباص کشدى آی پی آدسعی خاص دس جذّل 

example : iptables -t filter -A INPUT -s 192.168.1.35 -j ACCEPT 

 iptables -t filter -A INPUT -j REJECT         

 

   :tcp بشای پشّتکل filter ّ input chainبغتي آی پی آدسعی خاص دس جذّل 

example : iptables -t filter -A INPUT -s 192.168.1.15 -p tcp -j REJECT 

 

  :udp بشای پشّتکل filter ّ input chainبغتي آی پی آدسعی خاص دس جذّل 

example : iptables -t filter -A INPUT -s 192.168.1.45 -p udp -j DROP 

 

 : بشای تواهی عیغتن ُا filter ّ input chain دس جذّل tcp بش سّی پشّتکل 22بغتي پْست 

example : iptables -t filter -A INPUT -p tcp --dport 22 -j REJECT 

 

 : بشای تواهی عیغتن ُا filter ّ input chain ّ بغتي بقیَ ی پْست ُا دس جذّل tcp  پشّتکل 80باص کشدى پْست 

example : iptables -t filter -A INPUT -p tcp --dport 80 -j ACCEPT 

     iptables -t filter -A INPUT -p tcp -j DROP 
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  :filter ّ input chainبغتي سًج آی پی دس جذّل 

example : iptables -t filter -A INPUT -s 192.168.1.0/24 -j ACCEPT 

 

   :filter ّ input chain آدسعی خاص دس جذّل بغتي هک

example : iptables -t filter -A INPUT -m mac --mac-source 00:0F:EA:91:04:08 -j DROP 

 

  :filter ّ input chain دس جذّل 22باص کشدى عْسط پشّتی خاص جِت اتظال سّی پْست 

example : iptables -t filter -A INPUT -p tcp --dport 22 --sport 2323 -j ACCEPT 

     iptables -t filter -A INPUT -p tcp --dport 22 -j REJECT 

 

 :سّل بالا سا بَ شکل صیش دس عیغتن خْدتْى تغت کٌیذ ّ ًتایج سّ بشسعی کٌیذ 

example : nmap -p 22 192.168.1.10 

       nmap -p 22 -g 2323 192.168.1.10 
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 filter ّ input & output chainجذّل , تْپْلْژی اّل 

 

  :filter ً output chainجدًل . 3

 

 : ّ بغتي بقیَ ی آی پی ُا filter ّ output chainباص کشدى آی پی آدسعی خاص دس جذّل 

example : iptables -t filter -A OUTPUT -d 192.168.1.15 -j ACCEPT 

      iptables -t filter -A OUTPUT -j DROP          

 

  :filter ّ output chain دس جذّل 80 ّ پْست tcpبغتي آی پی آدسعی خاص سّی پشّتکل 

example : iptables -t filter -A OUTPUT -d 192.168.1.15 -p tcp --dport 80 -j REJECT 

 

 : ّ بغتي بقیَ ی دعتشعی ُا filter ّ output chain دس جذّل tcp بش سّی پشّتکل 80 ّ 22باص کشدى پْست 

example : iptables -t filter -A OUTPUT -p tcp --dport 22 -j ACCEPT 

                       iptables -t filter -A OUTPUT -p tcp --dport 80 -j ACCEPT 

                iptables -t filter -A OUTPUT -p tcp -j REJECT  

 

 : عشّس خْد اعتفادٍ هی کٌذ ّ دادى اجاصٍ ی دعتشعی بَ آى ٍ بشای اتظال بTelegramپیذا کشدى پْست ای کَ بشًاهَ ی 

example : netstat -pnt | grep Telegram 

     iptables -t filter -A OUTPUT -p tcp --dport 443 -j ACCEPT 

 

 : tcp ّ پشّتکل 22 بش سّی پْست sshباص کشدى عْسط پْستی خاص بشای اتظال بَ عشّیظ 

example : iptables -t filter -A OUTPUT -p tcp --dport 22 --sport 2300 -j ACCEPT 

    iptables -t filter -A OUTPUT -p tcp --dport 22 -j REJECT 



6 

 

 

 filter ّ input & output chainجذّل , تْپْلْژی اّل 

 

  :filter ً input & output chain در جدًل ICMPپرًتکل . 4

 

  چیغت ؟icmp دس پشّتکل echo request ّ echo replyتفاّت 

 : سا پیٌگ کٌذ 1 بَ طْستی کَ کغی ًتْاًذ عیغتن icmpبغتي پشّتکل 

example : iptables -t filter -A INPUT -p icmp -j DROP 

 

 : سا پیٌگ کٌذ 1 بَ طْستی کَ کغی ًتْاًذ عیغتن icmpبغتي پشّتکل 

example : iptables -t filter -A INPUT -p icmp --icmp-type echo-request -j REJECT 

                tcpdump -nn icmp 

 

 : سا پیٌگ کٌذ 1 بَ طْستی کَ کغی ًتْاًذ عیغتن icmpبغتي پشّتکل 

example : iptables -t filter -A OUTPUT -p icmp --icmp-type echo-reply -j REJECT 

                tcpdump -nn icmp 

 

 سّل دس چیغت ؟ کذام یک طذیخ اعت ؟ 3فشق بیي ایي 

 دس سّل دّم چیغت ؟ echo-requestدلیل ّجْد 

 دس سّل عْم چیغت ؟ echo-replyهشکل 
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  :ping ّ هشاُذٍ ی ًتایج دس دعتْس rejectبشسعی اًْاع دالات 

 

1. icmp-port-unreachable :  صهاًی اعتفادٍ هی شْد کَ بخْاُین بَ فشعتٌذٍ بگْیین پْست هْسد ًظش بش سّی عشّس باص ًوی

 . کشدى آى پْست ّجْد ًذاسد listenباشذ ّ ًشم افضاس یا عشّیظ ای بشای 

 

2. icmp-net-unreachable :  صهاًی بَ کاس هی سًّذ کَ بخْاُین بَ فشعتٌذٍ بگْیین کَ شبکَ ی آی پی هقظذ دسجذّل

 .بَ ػباست دیگش سّتش ُیچ هغیشی سا بشای استباط با هقظذ پیذا ًوی کٌذ. هغیش یابی عشّس ًوی باشذ 

 

3. icmp-host-unreachable :  صهاًی اعتفادٍ هی شْد کَ بَ فشعتٌذٍ اػلام کٌین بغتَ سا بَ عوت هقظذ اسعال کشدٍ ایي

ٍ این   .ّلی جْابی سا دسیافت ًکشد

 

4. icmp-proto-unreachable :  صهاًی اعتفادٍ هی شْد کَ بخْاُین بَ هقظذ بگْین کَ پشّتکل اعتفادٍ شذٍ تْعط عشّس

 .پشتیباًی ًوی شْد 

 

5. icmp-net-prohibited :  ٍصهاًی اعتفادٍ هی شْد کَ بخْاُین بَ هبذأ بگْیین کَ شبکَ ی هقظذ هْسد ًظش بلاک شذ

 .اعت 

 

6. icmp-host-prohibited :  َبَ فشعتٌذٍ هی گْیین کIP هقظذ هْسد ًظش بلاک شذٍ اعت . 

 

7. tcp-reset :  بشای فشعتادى بغتَ ای اص جٌظreset دس جْاب بغتَ ای اص جٌظ syn بشای جلْگیشی اص ایجاد کاًکشي 

 .اعتفادٍ هی شْد 

example : iptables -t filter -A INPUT -p icmp -j REJECT --reject-with icmp-port-unreachable 

      iptables -t filter -A INPUT -p icmp -j REJECT --reject-with ‫‫icmp-net-unreachable‫‫ 

      ping 192.168.1.10 -c 4 
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 filter ّ forward chain جذّل ,تْپْلْژی دّم 

 

  :filter ً forward chainجدًل . 5

 

  ( :ip forwardingفؼال کشدى  )تبذیل عیغتن بَ سّتش 

example : echo 1 > /proc/sys/net/ipv4/ip_forward 

 

  :2 ّ 1 دس عیغتن ُای GW بَ ػٌْاى 172.16.23.1تبذیل 

example : route add default gw 172.16.23.1 eth0 

 

  :4 ّ 3 دس عیغتن ُای GW بَ ػٌْاى 192.168.23.1تبذیل 

example : route add default gw 192.168.23.1 eth0 

 

  :1 عیغتن tcpdump ّ هشاُذٍ ی پکت ُا دس 1 بَ عیغتن 4پیٌگ اص عیغتن 

example : ping 172.16.23.10 -c 1 

                tcpdump -i eth0 -nn icmp 

 

 : سّتش tcodump ّ هشاُذٍ ی پکت ُا دس 3 بَ عیغتن 2پیٌگ اص عیغتن 

example : ping 192.168.23.30 -c 1 

      tcpdump -i eth0 -nn icmp 

 

  :filter ّ forward chain تْعط سّتش دس جذّل 4 بَ عیغتن 1جلْگیشی اص پیٌگ کشدى عیغتن 

example : iptables -t filter -A FORWARD -p icmp --icmp-type echo-request -s 172.16.23.10 -d 192.168.23.40 -j 

REJECT 

 

  چیغت ؟icmp-typeدلیل ّجْد 
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َ ُا filter ّ forward chain تْعط سّتش دس جذّل tcp پشّتکل 22بلاک کشدى پْست   : بشای تواهی شبک

example : iptables -t filter -A FORWARD -p tcp --dport 22 -j REJECT 

 

  :filter ّ forward chain تْعط سّتش دس جذّل tcp ّ پشّتکل 80 سّی پْست 2 بَ عیغتن 3جلْگیشی اص اتظال عیغتن 

example : iptables -t filter -A FORWARD -s 192.168.23.30 -d 172.16.23.20 -p tcp --dport 80 -j REJECT 

 

  :filter ّ forward chain تْعط سّتش دس جذّل 172.16.23.0/24 بشای اتظال بَ ًتْسک 4بلاک کشدى عیغتن 

example : iptables -A FORWARD -s 192.168.23.40 -d 172.16.23.0/24 -j REJECT 

 

 هشکل سّل بالا چیغت ؟

 سّػ دل پیشٌِادی شوا چیغت ؟
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  :1پیٌست 

  :بستن پٌرت اسکن ً لاگ انداختن

# Attempt to block portscans 

# Anyone who tried to portscan us is locked out for an entire day. 

iptables -A INPUT   -m recent --name portscan --rcheck --seconds 86400 -j DROP 

iptables -A FORWARD -m recent --name portscan --rcheck --seconds 86400 -j DROP 

 

# Once the day has passed, remove them from the portscan list 

iptables -A INPUT   -m recent --name portscan --remove 

iptables -A FORWARD -m recent --name portscan --remove 

 

# These rules add scanners to the portscan list, and log the attempt. 

iptables -A INPUT   -p tcp -m tcp --dport 139 -m recent --name portscan --set -j LOG --log-prefix "Portscan:" 

iptables -A INPUT   -p tcp -m tcp --dport 139 -m recent --name portscan --set -j DROP 

 

iptables -A FORWARD -p tcp -m tcp --dport 139 -m recent --name portscan --set -j LOG --log-prefix "Portscan:" 

iptables -A FORWARD -p tcp -m tcp --dport 139 -m recent --name portscan --set -j DROP 

 

 

 : می باشد ىست کو دارای آپشن ىای زیر LOGیکی از مفید ترین تارگت ىای نت فیلتر 

 

--log-level level  :  عطْح لاگ گیشی تْیsyslog  کشًل لیٌْکظ ُغت کَ هیشَ اص debug, info, notice, warning, err, crit, 

alert, emerg ًام بشد  .

 

--log-prefix prefix :  کاساکتشی ابتذای لاگ هغیج قشاس داد 29بشای بِتش دیذى لاگ ّ هشخض شذى هیشَ یَ پیشًْذ  .

 

--log-tcp-sequence :  بشای رخیشٍ عاصی دجن پکت ُایtcp دس log 

 

 : ای صٌرت می گیرد کو جسییات آن بو شرح زیر است 2 ً لایو tcp/ip در دً سطح iptablesفیلترینگ در 

 

ایٌتشفیظ ّ پشّتکل ّ پْست هِن ُغت   :  tcp/ipدس عطخ 

ایٌتشفیظ ّسّدی ّ خشّجی ّ کٌتشل تشافیک بش اعاط کاست شبکَ ُای هْجْد   : 2دس عطخ لایَ 

-i >>> input >>> --in-interface 

-o >>> output >> --out-interface 

-i eth+ >>>> یؼٌی تواهی ایٌتشفیظ ُایی کَ با ایي اعن آغاص هیشًْذ 

-i \!eth0 >>>>>َبَ جض ایي کاست شبک  
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  :2پیٌست 

 : ىایی خاص در سٌکت ارتباطی Source port با SSHامنیت بیش تر 

 

 

 :فشع ُا 

 20.20.20.2: آدسط آی پی عشّس  .1

 20.20.20.1: آدسط آی پی کلایٌت  .2

 

 

 :تغییشات عوت عشّس 

 

 اص ُش جایی بتْاًٌذ با عشّس 23230 پْست source ّ 22 پْست destinationابتذا داخل عشّس تؼییي هی کٌین کَ تٌِا استباط ُای سّل 

 :استباط بشقشاس کٌٌذ 

iptables -t filter -I INPUT -p tcp --sport 23230 --dport 22 -j ACCEPT 

 

 : هی کٌین reject ًیغت سا 23230 آى ُا source port هی آیٌذ اها 22دالا تواهی پکت ُایی کَ سّی پْست 

iptables -t filter -A INPUT -p tcp --dport 22 -j REJECT 

 

 

 :تغییشات عوت کلایٌت 

 

 ای کَ هذ ًظشهْى source port آى سا بَ radom ُای source port ادیت کٌین ّ 22 بغتَ ُای خْد سا سّی پْست headerدال بایذ 

 23230یؼٌی . ُغت تغییش بذین 

 : اعتفادٍ هی کٌین nat دس جذّل Source Natبشای ایي هٌظْس اص یک سّل 

iptables -t nat -A POSTROUTING -p tcp -d 20.20.20.2 --dport 22 -j SNAT --to 20.20.20.1:23230 
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 :عخي آخش 

 :بشای هشاُذٍ دیگش فؼالیت ُای ها بَ ّب عایت صیش هشاجؼَ کٌیذ .  اًتخاب کشدیذ ّهوٌْى ّ تشکش کَ ایي کاسگاٍ س

http://OSLearn.ir 

 

 :با ایویل صیش دس تواط باشیذ … عؤال ّ , اًتقاد , بشای دسهیْى گزاشتي ُش گًَْ ًظش 

e2ma3n@Gmail.com 

 

َ ُای اجتواػی ها سّ دًبال کٌیذ   :دس شبک

https://twitter.com/oslearnteam 

http://oslearn.ir/
mailto:e2ma3n@Gmail.com
https://twitter.com/oslearnteam

